Informe de Aseguramiento de Calidad

Sistema: SITUR Tenjo

Entidad: Instituto Municipal de Cultura y Turismo de Tenjo
Mdédulo evaluado: Registro y administracion de establecimientos
Rol evaluado: Usuario estandar y administrador / superadmin

1. Introduccion

El presente informe tiene como objetivo documentar los resultados de las
pruebas de aseguramiento de calidad realizadas sobre el sistema SITUR
Tenjo, especificamente en los flujos relacionados con autenticacion,
administracion de establecimientos, gestion de estados, reportes
periodicos y manejo de imagenes.

Estas pruebas se ejecutan en un momento critico del proyecto, previo al
inicio del registro activo de informacién por parte de usuarios reales, por lo
que el foco principal esta en detectar riesgos funcionales, de seguridad, de
usabilidad y de integridad de datos que puedan afectar la operacion futura
del sistema y la toma de decisiones basada en datos.

2. Alcance de las pruebas

Las pruebas incluyeron la validacion funcional y de comportamiento de los
siguientes procesos:

Inicio de sesidn y recuperacion de contrasena

Edicion de establecimientos desde el panel administrador

Registro y visualizacion de reportes peridodicos de campo

Flujo de aprobacion, rechazo y estados de establecimientos

Carga, visualizacion y eliminacion de imagenes

Comportamientos adicionales detectados durante el uso normal del
sistema

Las validaciones se realizaron tanto desde el rol de usuario estdndar como
desde el rol administrador y superadmin.



3. Resultados generales

A nivel general, el sistema presenta funcionalidades base operativas, como
el registro de establecimientos, la aprobaciéon y rechazo por parte del
administrador y la carga de imagenes. Sin embargo, se identifican
hallazgos criticos relacionados con:

e Seguridad y control de acceso (acceso libre al dashboard de
superadmin).

Persistencia incorrecta de datos del usuario.

Flujos confusos que generan duplicacion de informacion.
Falta de trazabilidad historica para los reportes periddicos.
Ausencia de retroalimentacion al usuario mediante correos y
mensajes claros.

Estos puntos representan riesgos altos antes de pasar a produccion y
deben ser corregidos prioritariamente.

4. Hallazgos detallados por prueba

4.1 Login y restablecimiento de contraseia

El sistema permite iniciar sesion correctamente con credenciales validas.
No obstante, se detecta que datos clave del perfil del usuario no se
guardan correctamente, como direccion, NIT (Que ademas no corresponde
al tipo de persona natural), departamento y municipio, lo que afecta la
integridad del perfil.

Dashboard SITUR

Gestione sus registros de establecimientos turisticos

[» Cerrar Sesion

Mis Registros Mi Perfil

Editar Datos del Perfil
Tipo de Persona

Persona Natura

Nombre Completo

Prueba

Nombre Comercial

Oblicua

Departamento

Guardar Cambios



Durante el proceso de creacion de cuenta, aparecen multiples registros
adicionales que no corresponden al usuario creado. Estos registros se
muestran sin nombre, con tipo de persona juridica incorrecto y sin
establecimientos asociados, generando confusion y dudas sobre la
consistencia de la base de datos.

Dashboard SITUR

Gestione sus registros de establecimientos turisticos

Mis Registros

Mis Registros

Sin nombre
Tipo: Persona Juridica
Establecimientos: 0

Creado: 13/2/2026

Z Editar

Sin nombre

Tipo: Persona Juridica
Establecimientos: 0
Creado: 22/12/2025

¢/ Editar

Sin nombre
Tipo: Persona Juridica
Establecimientos: O

Creado: 20/12/2025

¢/ Editar

Sin nombre

Mi Perfil

Sin nombre

Tipo: Persona Juridica
Establecimientos: 0
Creado: 13/2/2026

#  Editar

Sin nombre

Tipo: Persona Juridica
Establecimientos: 0
Creado: 21/12/2025

& Editar

Sin nombre

Tipo: Persona Juridica
Establecimien 0
Creado: 20/12/20

25

& Editar

Sin nombre

[+ Cerrar Sesion

+ Nuevo Registro

Sin nombre
Tipo: Persona Juridica
Establecimientos: 0

Creado: 13/2/2026

# Editar

Sin nombre
Tipo: Persona Juridica
Establecimientos: 0

Creado: 20/12/2025

¢/ Editar

Sin nombre
Tipo: Persona Juridica
Establecimientos: 0

Creado: 20/12/2025

¢/ Editar

Sin nombre

Cuando se ingresan credenciales incorrectas, el sistema muestra
unicamente un mensaje genérico de error, sin indicar si el fallo
corresponde al correo o a la contrasena, lo que afecta la experiencia de

usuario.

@ Error aliniciar sesicn

El flujo de recuperacion de contrasefa no esta implementado, pese a que
la interfaz permite iniciar el proceso. Al enviar el correo, el sistema notifica
explicitamente que la funcionalidad no existe.



Recuperar Contrasefna

Correo Electrénico

( soporte@oblicua.co

Volver al inicio de sesion

@) Funcicnalidad no implementada en el backend

El hallazgo mas critico es que el dashboard de superadmin es accesible

directamente desde la URL sin ningun tipo de autenticacion, permitiendo
el uso completo de funcionalidades administrativas sin iniciar sesion. Este
comportamiento no ocurre en el dashboard de usuario normal y
representa un riesgo de seguridad grave.

& Establecimientos

8 Configuracion

> Cerrar Sesion

4 IraWordpress

!

(sita B
TENJO

Establecimientos

Todos @)

Tipo

2 Natural

2 Natural

2 Natural

& Natural

& Natural

& Natural

& Natural

& Natural

& Natural

Pendientes  Aprobados @)  Rechazados @)

Nombre

Prueba

TYGUAMAGUE RECINTO TENJO

Prueba Edicion

Julian David

GRANJA AGROTURISTICA MAKO

PARQUE MONARCA

CENTRO CULTURAL NOHRA MATALLANA FORERO

RESTAURANTE LA GRANJA

MUSEO DE OVNILOGIA Y CULTURA ANCESTRAL

46798

124198

2026-02-13

2025-12-20

2026-02-13

2026-02-13

2025-12-20

2025-12-20

2025-12-20

2025-12-22

2025-12-20

) Iniciar Sesion

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado

Aprobado

Aprobado

+ Agregar Establecimiento

Acciones
®© ¢
® ¢
® ¢
® ¢
® @
® ©
® ©
© ¢
© ©



4.2 Edicion de un establecimiento desde el admin

Debido a la aparicion de registros inconsistentes desde el login, resulta
dificil identificar qué establecimiento corresponde realmente al usuario.

Al seleccionar la opcion de editar un establecimiento, el sistema redirige al
wizard de creacion, en lugar de presentar un formulario de edicion directa.
Aunqgue los datos se cargan correctamente, el sistema obliga a recorrer
todos los pasos del wizard para poder guardar cualquier cambio.

Establecimientos

Establecimiento

Prueba.com 4874503

O TikTok

O WhatsApp Business

Anterior Siguiente >



Este comportamiento provoca que el sistema trate la edicion como un
nuevo registro, mostrando al final el mensaje de inscripcion finalizada,
propio del flujo de creacién inicial. Incluso, al regresar al inicio desde este
mensaje, el sistema cierra la sesion y redirige al formulario desde cero, no al
dashboard del usuario.

jListo! tu inscripcion a SITUR ha sido finalizada

Nos pondremos en contacto en el menor tiempo posible con el contacto que suministraste
si nuestro equipo tiene alguna duda o requerimiento adicional. Cuando tu establecimiento
sea aprobado, lo veras publicado en visitatenjo.com . Recuerda que puedes administrar
tus establecimientos y actualizarlos en cualguier momento con tu usuario y contrasefa

creados.

A pesar de lo anterior, los cambios si se guardan correctamente, pero el
flujo genera confusion, duplicacion potencial de datos y una experiencia
poco clara para el usuario.

4.3 Reportes periodicos de campo e informacion histoérica

Desde el rol de usuario estandar no es claro cuales campos deben actualizarse
periddicamente, lo que dificulta la correcta generacion de informacion pensada
para analisis historico.

Adicionalmente, los formularios no cuentan con condicionales logicos. Por
ejemplo, al indicar que no se realizan bodas, el sistema continda mostrando
preguntas relacionadas con ese tipo de eventos, lo que impacta la calidad de los
datos recolectados.

ESTABLECIMIENTOS DE GASTRONOMIA
(¢Organiza bodas?
No
¢Organiza eventos corporativos?
No
¢Organiza eventos sociales?
No
(Cuantas bodas organizo el mes pasado?
[} B8
£Cuintos eventos corporativos organizé el mes pasado?

[

£Cudl es el tamaiio promedio en invitados de 10s eventos sociales que organiza?

0

£Cudl es la tarifa promedio por invitado en pesos colombianos incluyendo IVA de las bodas que organiza?



Desde el rol administrador, aunque los registros parecen existir, no hay ninguna
opcion para visualizar, descargar o exportar los reportes periodicos. Ni las tablas ni
el detalle de un registro permiten acceder a la informacion de forma utilizable, lo
gue impide su consumo posterior en herramientas como Power Bl y anula el
objetivo de analisis historico.

4.4 Flujo pendiente / aprobado / rechazado

El sistema clasifica correctamente los nuevos establecimientos como “Pendiente”
y permite al administrador aprobarlos o rechazarlos de manera clara. El cambio de
estado es persistente y no se revierte al recargar la pagina.

Todos @)  Pendientes Aprobados @) Rechazados

Tipe Nombre Documento Email Teléfono Fecha Estado Acciones
2 Natural esttab 2026-02-13 Pendiente (o] (74 °
& Natural Prueba Edicién 2026-02-13 Pendiente ® B °
& Natural Julian David 2026-02-13 Pendiente ® °

Sin embargo, al rechazar un establecimiento, no existe la opcién de indicar el
motivo del rechazo, ni se envia ningdn correo de notificaciéon al duefio del
establecimiento. De igual forma, al aprobar un registro, el sistema muestra una
alerta visual, pero no envia correo de aprobacion.

Aunque el flujo funcional es correcto, la ausencia de comunicacion automatica
reduce la transparencia del proceso y genera incertidumbre para los usuarios
finales.

4.5 Edicion de imagenes desde admin y establecimiento

El sistema permite cargar imagenes correctamente, valida el peso maximo (IMB)
y restringe la seleccién Unicamente a archivos de tipo imagen, lo cual es
adecuado.

situr.visitatenjo.com dice

La imagen no debe superar 1 MB




Sube hasta 10 fotos de tu establecimiento. Maximeo Tmb por cada una.

Las imagenes pueden eliminarse, pero el cambio no se refleja inmediatamente en
la interfaz, sino Unicamente después de recargar la pagina, lo que da la impresion
de que la eliminacién no funciona.

El administrador solo puede visualizar las imagenes desde la edicion del
establecimiento, no desde listados o vistas generales, lo que limita el control visual
del contenido cargado.

4.6 Hallazgos adicionales

Cuando un usuario estandar ya registrado intenta crear un NUevo
establecimiento, la pagina queda completamente en blanco, sin mensajes de
error ni retroalimentacion, bloqueando el flujo de uso normal del sistema.

5. Conclusién y recomendaciones

El sistema SITUR Tenjo cuenta con una base funcional importante, pero no esta
listo para operacién en su estado actual debido a fallos criticos en seguridad,
experiencia de usuario y manejo de datos histoéricos.

Se recomienda no iniciar el registro masivo de informacién hasta corregir
prioritariamente:

Control de acceso al dashboard de superadmin
Persistencia correcta de datos del usuario

Separacion clara entre flujos de creacién y edicion
Implementacion real de recuperacion de contrasefna
Registro histérico real de reportes periddicos
Comunicacioén por correo en flujos de aprobacién y rechazo

Corregidos estos puntos, el sistema podra escalar de forma segura, confiable y
alineada con los objetivos de analisis y promocion turistica del municipio.
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